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HNPEJIMET: M3mena KonkypcHe qoKyMeHTaImje 3a jaBHy HabaBKy - HabaBKka XxapaBepCKUX KOMIIOHEHTH
ca Hy»XKHO Be3aHuM mnparehum ycimyrama (otBopeH noctymnak), JH 04/2018

Ha ocHoBy unana 63. craB 1. 3akoHa 0 jaBHUM HaOaBKaMa, BPIIMMO U3MEHY KOHKYpPCHE JOKYMEHTalllje 3a
jaBuy HabaBky JH 04/2018, HabGaBka xap/BepCcKUX KOMIIOHEHTH ca HY)KHO Be3aHUM mpaTtehum yciyrama
(oTBOpeH mocTymak), Ha cienehu HaumH:

- Ha ctpanu 9. Konkypcue nokymenranuje y [lormasspy 11 Tauka 1. [Tograuka 1.2. y okBupy onmca Internet
firewall Tip 1 - Cisco FPR2120 ili odgovaraju¢i minimalnih karakteristika nomaje ce mocneamu OynmuT koju
IJI1acu:

»Premier moapmka ¥ rapaHuMja MUHUMYM 3 roiWHe O /JaHA MOTNUCUBaMKa OTNPEMHHULE 3a
ypebaje.*

- Ha ctpanu 10. Konkypcue noxkymenrammje y Ilormasmpy III tauka 1. [loarauka 1.2. y oxBupy ommca
Internet firewall Tip 2 - Cisco FPR2110 ili odgovaraju¢i minimalnih karakteristika momaje ce mocnenmu
OyJUT KOjH TIacH:

HPremier mMoapmIKa W rapa’HiuMja MUHMMYM 3 roadHe O JaHA NOTNHCHBamba OTHPEMHHMIE 3a
ypebhaje.«

- Ha crpanu 11. KonkypcHe noxkymenrtanuje y Ilornapipy Il Tauka 1. [lonrauka 1.2. y okBupy ommca
MenadZzment za Next Generation Firewall sistem gonaje ce mocnenmu OyIHUT KOjH TIacH:

HPremier mMoapmIKa W rapaHiuMja MUHMMYM 3 roaumHe o JaHA NOTNHCHBamba OTHPEeMHHIE 3a
ypebhaje.«

-Ha ctpanu 11. Konkypcue noxkymenranuje y Ilormaspy Il Tauka 1. Ilograuka 1.3. y okBupy ommca
Mrezni preklopnik Cisco Nexus 9300 96P ili odgovarajuéi sledecih karakteristika Mmemwa ce u riacu:
»Mrezni preklopnik Cisco Nexus 9300 48P ili odgovarajuéi sledeéih karakteristika®;

ITpeu Oymut Nexus 9300 with 96p fixed 100M/1G/10GBASE-T and 6 QSFP+ ports, Mema ce u riacu:
»Nexus 9300 with 48p fixed 100M/1G/10GBASE-T and 6 QSFP+ ports*;

Cenmu Oymutr PRTNR SS 8X5XNBD Nexus 9300 with 96p 10G BASE-T and 6p QSFP28 mema ce u
TJ1acu:

»PRTNR SS 8X5XNBD Nexus 9300 with 48p 10G BASE-T and 6p QSFP28*.

-ua crpanu 12. Konkypcue nokymenranmje y [lormasspy III Tauka 1. [Toxrauka 1.3. y okBHpy ommca
Mrezni preklopnik Cisco Catalyst 2960-X 48 GigE, 4x1G SFP, LAN Base ili odgovarajuci sledec¢ih
karakteristika qonaje ce mocneampu OYIUT KOJU TIACH:

»Premier mogpmka ¥ rapaHuMja MUHUMYM 3 roiWHe O /JaHA MOTNHCUBaMkba OTNPEMHHUIE 3a
ypebaje.*

-aa crpann 13. Konkypcue nokymenranmje y [lormasspy III Tauka 1. [Toxrauka 1.3. y okBHpy ommca
Mrezni preklopnik Cisco Catalyst 2960-X 24 GigE, 4x1G SFP, LAN Base ili odgovaraju¢i sledec¢ih
karakteristika qomaje ce mocneamu OyaUT KOjH TIIACH:

HPremier MoapHmIKa W rapaHiuMja MMHMMYM 3 roauHe O JaHA NOTNHCHBamba OTHPEeMHHMIE 3a

ypebhaje.«
VY octanoMm Aeny KOHKypCHa JOKYMEHTaIHMja 0CTaje HEMPOMEmheHa.

MMPUJIOTI: MsmemeHe ctpane 6poj 9/54; 10/54; 11/54; 12/54 n 13/54 KoHkypcHe TOKyMEHTaIlje

Komucuja 3a jaBHy Ha0aBKYy



*  Moguénost centralizovanog konfigurisanja,
logovanja, monitoringa i izveStavanja

* Premier mojpmika u rapaniiyja MUHIMYM 3
TOJIMHE O AaHa MOTIIMCHBAaba OTIIPEMHHIIE 32

ypebhaje.

3amtutHa ypehaj 2 KoM
3a TECTHO Internet firewall Tip 2 - Cisco FPR2110 ili
OKpYXKEHe U odgovaraju¢i minimalnih karakteristika:
3alTUTHH ypehaj
33 KQHLCIIAPH]CKH | o Uredaj mora biti namenjen za smeStanje u
TpHCTYT 19” rek ormar i mora biti najvise 1RU visine
Hurepretry . . L

. Uredaj mora imati minimalno

12x10/100/1000 Mbps (RJ-45) i 4x1 Gigabit (SFP)
Ethernet interfejsa

. Jedan Gigabit Ethernet port za menadzment
i jednan konzolni port RJ45
. Minimalni protok fajervola za koriS¢enje

mehanizma za prepoznavanje aplikacija 2 Gbps

. Minimalni protok sistema prevencije upada
(IPS) za koris¢enje mehanizma za prepoznavanje
aplikacija 2 Gbps

. Minimalan protok IPsec VPN saobrac¢aja
750Mbps (1024B velicina paketa)

. Minimalan broj IPsec VPN konekcija 1500
. Podrska za minimum 12.000 novih
sesija/sekundi

. Podrska za 1M konkurentnih sesija

. Podrska za 1024 VLAN-a

. Uredaj treba da bude isporucen sa AC

napajanjem 220V 50Hz i kablom

. Minimum 100GB SSD disk

. Moguénost konfiguracije dva uredaja za rad
u active/standby rezimu visoke dostupnosti - HA

. Podrska za dinamicki, staticki NAT 1 PAT

. Podrska za staticko rutiranje, BGP, RIPv2 i
OSPF ruting protokol
. Uredaj mora imati ugraden sistem za zastitu

od upada (Intrusion Prevention System) i licencu za
koris¢enje IPS funkcije sa periodom vazenja 3
godine od dana potpisivanja otpremnice za uredaje.
. Uredaj mora da podrzava nadogradnju na
NGFW funkcije URL filtriranja i napredne zastite

od malvera kroz dodavanje potrebnih
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licenci

. Podrska za vise od 80 URL kategorija sa
preko 250,000,000 kategorisanih URL- ova uz
odgovarajucu licencu

. Uredaj mora da bude kompatibilan sa
reSenjem za pracenje i kontrolu mreznog saobracaja
u smislu omogucéavanja pracenja ostvarenih,
odbijenih i raskinutih konekcija koris¢enjem
Netflow ili slicnog protokola

. Dostupan API za moguénost integracije sa
spoljasnjim sistemima
. Moguénost centralizovanog konfigurisanja,

logovanja, monitoringa i izvesStavanja
* Premier moapika u rapaHIyja MUHAMYM 3
rOJIMHE O] JaHa MMOTIHCUBaba OTIPEMHHUILIE 32

ypehaje.

Ypehaj 3a MenadZment za Next Generation Firewall sistem
menauMeHT NGF 1 xom

e Podrska za pasivno skupljanje informacija o
mreznim uredajima ukljucujuci: OS
proizvodaca i njegovu verziju, mrezne
protokole koji se koriste (IPv6, IPv4), mrezne
servise, protokole, otvorene portove, instalirane
klijentske aplikacije, potencijalne ranjivosti
sistema, trenutne korisnike, tipove uredaja,
klasifikaciju aplikacija po njihovom riziku
koriS¢enja, uz prepoznavanje C&C centara za
kontrolisanje malvera

e Ponudeni menadZzment sistem mora da bude
realizovan kao hardverski uredaj

e Podrska za razlicitu klasifikaciju izvestavanja o
dogadjajima

e Podrska za dinamicku i automatizovanu
promenu polisa i pravila za IDS/IPS inspekciju
u skladu sa promenama u korisni¢koj mrezi sa
minimalnom ili bez korisni¢ke intervencije

e Podrska za prikaz mreZne mape u realnom
vremenu sa svim uredajima na mreZzi, sa svim
informacijama koje su detektovane na
otkrivenim hostovima/uredajima (korisnik
sistema, aplikacije, servisi koji se koriste i sl.)

e Podrska za pracenje/logovanje
administratorskih aktivnosti, kao i za role-based
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administraciju

e Podrska za pruzanje obavestenja kada host
prekrsi predefinisane konfiguracione polise ili
pokusa da pristupi nekom neautorizovanom
sistemu;

e Podrska za integraciju sa razli¢itim sistemima
kao sto su SIEM uredaji

e Premier moapuika U rapaniyja MUHIMYM 3 TOJWHE
0]l IaHa MOTIHCHBaba OTIPEMHHUILIE 32 ypehaje.

CucreM 3a
ynamenu npuctyn | ®©  AnyConnect Plus Term License, Total 50 xom

Authorized Users (ili ekvivalentno)

e AnyConnect Plus License, 3YR, 25-99 Users

1.3 Mpexna onpeMa 3a arperaiyjy caoopahaja ka cepBepumMa npoaykiuje u caoopahaja na
JICBEJIONIMEHT JIeITy CHCTEeMa!

Tun Ceuua Onuc Kosnyuna
Switch na Mrezni preklopnik Cisco Nexus 9300 48P ili 2 kom
npoayknuoHoMm | odgovarajudi slededih karakteristika:

OKPYXKEHY

e Nexus 9300 with 48p fixed
100M/1G/10GBASE-T and 6 QSFP+ ports

e Nexus 9500, 9300, 3000 Base NX-OS
Software Rel 7.0(3)I7(3)

e Nexus 3K/9K Fixed Accessory Kit

e Nexus 2K/3K/9K Single Fan, port side
intake airflow (4pcs)

o Nexus NEBs AC 1200W PSU - Port Side
Intake (2 pcs)

e Power Cord, 250VAC 10A CEE 7/7 Plug,
EU (2 pcs)

e PRTNR SS 8X5XNBD Nexus 9300 with
48p 10G BASE-T and 6p QSFP28

e NO9300 License PAK Expansion

e LAN Enterprise License for Nexus 9300
Platform

o PSS SWSS UPGRADES LAN Enterprise
License for Nexus 9300 P1
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Svi¢ mora imati ukljucene sve potrebne licence
za trazene funkcionalnosti i direktnu podrsku
proizvodaca u trajanju od najmanje 3 godine od
dana potpisivanja otpremnice za uredaje.
Switch
Ha TECTHOM Mrezni preklopnik Cisco Nexus 3172 32P ili
OKPYXKEHBY odgovarajudi sledecih karakteristika: 1 kom
e Nexus 3172-T with 32p fixed
100M/1G/10GBASE-T and 6 QSFP+ ports
e Nexus 9500, 9300, 3000 Base NX-OS
Software Rel 7.0(3)I2(2b)
e Nexus 3K/9K Fixed Accessory Kit
e Nexus 2K/3K/9K Single Fan, port side
exhaust airflow (4 pcs)
e Nexus sw S00W AC PSU, Forward AF
(port-side exhaust) (2 pcs)
e Power Cord, 250VAC 10A CEE 7/7 Plug,
EU (2 pcs)
e PRTNR SS 8X5XNBD Nexus 3172-T, 32 x
10GBase-T and 6 QSFP+
e Nexus 3000 Base License
e Nexus 3k Factory installed 32 port License
e Nexus 3000 LAN Enterprise License
e Svi¢ mora imati ukljucene sve potrebne
licence za trazene funkcionalnosti i direktnu
podrsku proizvodaca u trajanju od najmanje
3 godine.
Switch na - R 1 xom
KAHIETAPH{CKOM Mrezm preklopnik Cisco Cafz}lyst 2960-).( 48
OKDYKEEy GlgE,’ .4x1G SFP, LAN Base ili odgovarajudi
sledecih karakteristika:
e  SNTC-8X5XNBD Catalyst 2960-X 48G
e Power Retainer Clip for 3560-C, 2960-C
and 2960-L Switches
e AC Power Cord Europe, C13, CEE 7, 1,5m
e Premier mojpika u rapaHiyja MUHUMYM 3
TOIMHE O] JaHa OTHHCHBAaka OTIPEMHUIIE
3a ypebaje.
Switch na Mrezni preklopnik Cisco Catalyst 2960-X 24 1 koM
WHTPaHET GigE, 4x1G SFP, LAN Base ili odgovarajudi
OKPYXKEHBY sledeéih karakteristika:
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e  SNTC-8X5XNBD Catalyst 2960-X 24G

e Power Retainer Clip for 3560-C, 2960-C
and 2960-L Switches

e AC Power Cord Europe, C13, CEE 7, 1,5m

e Premier moapuika u rapaHIyja MUHAMYM 3
TOIMHE O] JaHa MOTHHCHBAaka OTIPEMHUIIE

3a ypebaje.

1.4 Tlpomupeme noctojehier Cropuir ypehaja Ha MPOIYKIIMOHOM OKPYXKEHY cienehnx

KapaKTePUCTHKA!
Cropun Onuc Konuunna
Hpommpere e Postojeéi sistem za skladiStenje podataka 1 kom

nocrojeher Oracle

All Flash FS1.2 Oracle FS All-Flash-Storage namenjen za

skladiStenje Oracle Baze podataka potrebno

Flash Storage

System Ha je prosiriti tako da obezbedi dodatnih 22TB
IPOAYKIMOHOM RAW prostora na SSD i 240TB na SAS
OKpPYKEHY

HDD medijima. Sav dodati kapacitet mora
podrzavati Hybrid Columnar Compression
opciju baze i Quality of Service
funkcionalnost optimizovan za Oracle
Database workload.

e Potrebno je prosiriti SSD diskovnu grupu
za 22TB Raw prostora diskovima ne ve¢im
od 3.2 TB 2.5-inch SAS-3 SSD (eMLC).

e Potrebno je prosiriti SAS diskovnu grupu
sa diskovima ne ve¢im od 10 TB 7200 rpm
2.5-inch SAS-3 HDD, za 240TB Raw
prostora.

e Svo ponudeno prosirenje diskovnih polica
mora da ima redundantno napajanje

e Potrebno je ponuditi odgovarajuci broj SAS
kablova za dodavanje potrebnih diskovnih
polica

e Garantni rok: 3 godine, podrska 24X7 od
strane ponudaca, 4 sata vreme za zamenu
neispravnog dela, lokalne zalihe rezervnih
delova kod proizvodaca opreme
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