Na osnovu Clana 26. stav 4. Zakona o Centralnom registru obaveznog socijalnog osiguranja ("Sluzbeni glasnik
RS", broj 30/10),

Ministar rada, zapoSljavanja i socijalne politike donosi

PRAVILNIK
O CUVANJU, ZASTITI | SIGURNOSTI PODATAKA U OKVIRU
INFORMACIONOG SISTEMA CENTRALNOG REGISTRA
OBAVEZNOG SOCIJALNOG OSIGURANJA

(SI. glasnik RS br. 29/13)

Osnovni tekst na snazi od 06/04/2013 , u primeni od 06/04/2013

Sadrzina pravilnika

Clan 1.

Ovim pravilnikom ureduju se procedure ¢uvanja, zastite i sigurnosti podataka informacionog sistema Centralnog
registra obaveznog socijalnog osiguranja (u daljem tekstu: informacioni sistem Centralnog registra).

Ciljevi zastite informacionog sistema

Clan 2.

(1) Ciljevi zastite informacionog sistema Centralnog registra su:

1) oCuvanje poverljivosti podataka, ¢ime se onemoguc¢ava neautorizovan uvid i koriS¢enje podataka iz
informacionog sistema Centralnog registra;

2) zastita integriteta podataka, Cime se onemoguc¢ava izmena podataka i garantuje autenti¢nost
podataka;

3) oCuvanije raspolozivosti podataka, ¢ime se omogucava rekonstrukcija podataka u slu¢aju njihovog
namernog ili nenamernog ostecenja.

(2) Zastita iz stava 1. ovog ¢lana obezbeduje se kroz zastitu pristupa racunarskoj opremi i mrezi, koja se
realizuje na mreznom nivou kroz specijalizovane hardverske komponente i uz upotrebu protokola zastite, kao i
kroz zastitu pristupa podacima.

Cuvanje, zastita i sigurnost podataka Centralnog registra

Clan 3.

Centralni registar je odgovoran za €uvanje, zastitu i sigurnost podataka u okviru informacionog sistema
Centralnog registra, $to podrazumeva:

1) zastitu od neovlaséenog pristupa resursima koji su predmet zastite, njihovo neovlas¢eno koriscenje ili
manipulacije bazom podataka informacionog sistema od strane internih i eksternih korisnika;

2) zastitu integriteta podataka, njihovu raspolozivost i neovlaséeni uvid u poverljive podatke;

3) zastitu baze podataka od virusa i ostalih oblika malicioznih kodova;



4) osiguranje prenosa podataka iz Jedinstvene baze internim i eksternim korisnicima;
5) Guvanje podataka i upravljanje sigurnosnim kopijama baze podataka u okviru informacionog sistema;

6) politiku prenosnih racunara u pogledu pristupa bazi podataka Jedinstvene baze i Cuvanja podataka u
jedinstvenoj bazi;

7) osiguranje kontinuiteta aktivnosti u slu€aju pozara, poplave, zemljotresa ili druge nepogode koja se
smatra rezultatom viSe sile i koja dovodi do neuobi€ajenog prekida u radu informacionog sistema;

8) povracaj sacuvanih podataka u slu¢aju gubitka, ostecenja ili unisStenja racunarske opreme
informacionog sistema;

9) testiranje jedinstvene baze podataka radi otkrivanja sigurnosnih problema na redovnoj osnovi i nakon
instaliranja novih verzija Jedinstvene baze podataka;

10) instaliranje softverske nadogradnje radi uklanjanja sigurnosnih problema koji se ustanove na
Jedinstvenoj bazi u okviru informacionog sistema ili na povezanom softveru;

11) praéenje sigurnosnih incidenata u bazi podataka informacionog sistema radi preduzimanja
korektivnih mera;

12) upravljanje sigurnosnim incidentima, edukacija i obuka svih ovlaséenih osoba radi sticanja potrebnih
znanja o ¢uvaniju i sigurnosti podataka;

13) fizi€ki pristup i zastita baze podataka u okviru informacionog sistema i raCunarske opreme;

14) odrzavanje racunarske opreme informacionog sistema.

Mere zastite pristupa informacionom sistemu

Clan 4.

(1) Mere zastite pristupa informacionom sistemu Centralnog registra su:

1) autentifikacija - koja predstavlja proces utvrdivanja identiteta osobe koja zeli da pristupi informacionom
sistemu Centralnog registra;

2) autorizaciju - koja predstavlja pravo pristupa i dozvoljenih operacija za autentifikovano lice;
3) zastita tajnosti - $to podrazumeva Sifrovanje podataka u cilju spre€avanja neovlas¢enog uvida;

4) neporicanje odgovornosti - $to podrazumeva obezbedenje dokaza da je neko izvrSio odredenu radnju,
odnosno transakciju.

(2) Realizacija sistema zastite informacionog sistema Centralnog registra podrazumeva obaveznu primenu
kvalifikovanih elektronskih sertifikata za pristup preko Portala i autentifikaciju transakcija, kao i za autentifikaciju
pristupa Veb servisima.

(3) Autentifikacija pristupa servisima od strane drzavnih organa i organizacija, sa kojima Centralni registar vrsi
razmenu podataka podrazumeva i obaveznu primenu serverskih sertifikata.

(4) Izuzetno, osiguranici i osigurana lica, koji imaju pravo uvida u li¢ne podatke koji se odnose na osiguranje,
mogu pristupiti informacionim sistemu Centralnog registra na osnovu jedinstvenog broja i lozinke, koje dodeljuje
Centralni registar.

Pristup informacionom sistemu Centralnog registra

Clan 5.

(1) Centralni registar upravlja korisni¢kim nalozima, pravima pristupa i korisni¢kim lozinkama za interne i
eksterne korisnike jedinstvene baze Centralnog registra.

(2) Centralni registar duzan je da obezbedi pristup podacima u okviru informacionog sistema samo od strane
ovlaséenih lica.



(3) Svaki pristup informacionom sistemu mora biti automatski zabelezen jedinstvenim identifikatorom lica u bazi
podataka jedinstvenog sistema, sa tacnim vremenom pristupa.

(4) O saznanjima u vezi sa pokusajima neovlaséenog pristupa informacionom sistemu Centralnog registra,
administratori Jedinstvene baze podataka duzni su da obaveste ovlasceno lice.

FiziCka zasStita podataka informacionog sistema i Cuvanje bezbednosnih kopija

Clan 6.

(1) Radi obezbedenja neprekidnog funkcionisanja informacionog sistema, Centralni registar obezbeduje fizicku
zastitu podataka primarnog informacionog sistema, formiranjem sekundarne baze podataka i sekundarnog
racunarskog sistema.

(2) Sekundarna baza podataka i sekundarni racunarski sistem moraju biti udaljeni od mesta na kome se nalazi
primarni informacioni sistem.

(3) Lokacije iz st. 1. i 2. ovog ¢lana moraju biti na adekvatan nacin zasti¢ene od pozara i poplava, kao i imati
24-satni bezbednosni sistem.

(4) Pristup lokacijama na kojima se nalaze baze podataka informacionog sistema i Cuvaju bezbednosne kopije
imaju samo ovlascena lica.

Odrzavanje, popravka i povlacenje iz upotrebe opreme za informacioni sistem

Clan 7.

(1) Centralni registar obezbeduje odrzavanje racunarske opreme za informacioni sistem a, u slu¢aju popravki,
prethodno sprema bezbednosne kopije podataka, kako bi se sprecio gubitak podataka.

(2) Odrzavanje i popravka racunarske opreme, vrsi se isklju€ivo pod nadzorom ovlaséenih zaposlenih u
Centralnom registru.

(3) U slucaju povlacenja racunarske opreme iz informacionog sistema, svi podaci prethodno moraju biti trajno i
sigurno izbrisani.

ZavrsSna odredba

Clan 8.

Ovaj pravilnik stupa na snagu osmog dana od dana objavljivanja u "Sluzbenom glasniku Republike Srbije".

Broj 110-00-00172/2013-07
U Beogradu, 14. marta 2013. godine

Ministar,
Jovan Krkobabig, s.r.
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